
明确个人 可识别化 不方便识别化 密钥编码 假名 受保护假名 去识别化
受保护而被
去识别化 匿名 聚合匿名

例子

完整 消除化或转变化消除化或转变化

完整 完整 完整 完整 完整

部分隐藏

完整

部分隐藏 消除化或转变化 消除化或转变化 消除化或转变化 消除化或转变化 消除化或转变化

消除化或转变化 消除化或转变化 消除化或转变化 消除化或转变化

有限或
无控制机制 具有控制机制具有控制机制具有控制机制具有控制机制

可识别性的层级 假名数据 去识别化数据 匿名数据
包含直接与间接标识符的信息。 直接标识符消除化或转变化的

信息，但间接标识符还留存。
直接和已知间接标识符被消除
化或操控化，故此打破与现实
身份的联系。

直接和间接标识符都通过数学
和技术机制移除或修改，以此
防止被重新识别。

直接标识符
直接识别个人身份的数据。
无需额外信息或与公共领
域信息进行连接（例如姓名、
社会保障号码）。

间接标识符
以间接的方式识别个人身
份。有助于连接信息片段，
直到可以挑出一个人为止 

（例如生日、性别）。

保障和控制措施
技术、组织和法律上的控制
措施。防止员工、研究人员
或其他第三方进行重标识。

姓名、地址、电话号码，
身份证

设备标识符、车牌、病
历编号、cookie、IP地
址 (例如, MAC 地址
��:A�:�D:��:��:��)

相同于可识别化数据，
除了受保障和控制的
数据（例如，散列MAC
地址与法律陈述）

保管只能存取临床或
研究集（例如王先生，
糖尿病，HgB ��.� g/dl 
= Csrk���)

独特人工假名替换直
接标识符 (例如王先生 
= �L�T LX���Z) (独特
序列没有其它用处）

跟假名一样除非保
障控制的机构也保
护数据

数据被压制，广义化，
扰动，交换等 (例如
GPA:�.� = �.�-�.�、性
别: 女性 = 性别: 男性) 

跟去识别化一样除非
保障控制的机构也保
护数据

例如将数据集用于校
准噪音，故此隐藏某
个人是否在场（差分
隐私）

极高度聚合数据 （例如
统计数据、人口普查数
据、或人口数据⸺显示
��.�% 的华盛顿州 (DC) 
居民是女性之类的）

实施数据去标识化的指南
科学家、监管部门和律师是如何
理解去识别化的？去识别化数据
与匿名数据或假名数据有什么区
别？数据可识别性不是二元对立
的。它反而属于多种层级。

这是有关如何区分不同类别数据
的指南。
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